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1. PRESENTACION
En la Contraloria de Bogota D.C., se desarrollan una serie actividades para el cumplimiento de
su gestion, actividades estas que estan expuestas a riesgos, hecho que en un momento dado podrian
afectar el cumplimiento de los objetivos institucionales y procesos organizados para atender las
necesidades y requerimientos de las partes interesadas. Por ello se dispone de una Politica de
Administraciéon de Riesgos, con cardcter estratégico, fundamentada en el Modelo Integrado de
Planeacion y Gestidon y la Guia de Administracion del Riesgo, para promover el mejoramiento continuo

bajo una vision participativa de todos los procesos.

El Mapa de Riesgos institucional, es el documento transversal, que contiene los diferentes tipos de
riesgos identificados por los procesos, incluidos los de corrupcion, en cumplimiento al articulo 73 del Estatuto
Anticorrupcién, en él se establece el Mapa de Riesgos de Corrupcion y lineamientos de la Guia para la
Administracién del Riesgo y el disefio de controles segln la versién 6.0 con la inclusién del riesgo fiscal,

establecidos por el Departamento Administrativo de la Funcién Pablica — DAFP.

Con una adecuada implementacion de las acciones de control para gestionar los riesgos, se le permite
a los procesos y en general a la entidad, evitar, reducir o minimizar su aparicion, o en su defecto, si este
no es administrado apropiadamente, se puede materializar, motivo por el cual es necesario llevar y
ejecutar acciones adicionales al Plan de Mejoramiento, las cuales deben conllevar a su fortalecimiento o
de otra parte efectuar un nuevo andlisis, evaluacién del riesgo y replantear acciones de control

propuestas teniendo en cuenta la falta de efectividad.

Adicional a lo anterior, la entidad cuenta con la R.R 031 de 2021 «...nueva versién del
procedimiento para la Administracion Integral de los Riesgos Institucionales» y se destaca que el 19 de junio
de 2024 con la Resolucion Reglamentaria N°. 020, se adopt0 «... la nueva version de la Politica de
Administracién de Riesgos» del Proceso de Direccionamiento Estratégico (PDE-09 3.0), que, derogo la
R.R 19 del 13 de agosto de 2021 e igualmente, la «Resolucién Reglamentaria N.°018 del 11 de junio
de 2024» con el fin de actualizar la politica a fin de incorporar el riesgo fiscal, referenciar la estrategia

organizacional definida en el Plan Estratégico Institucional, modificar el nombre del documento por
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«Politica de Administracion de Riesgos», entre otros; considerada en el Comité Institucional de
Coordinacién de Control Interno, del 19 de marzo de 2024, acta 001.

La Oficina de Control Interno, en su rol y responsabilidad de la tercera linea de defensa,
establecida en la Dimensién 7 Control Interno del Modelo Integrado de Planeacién y Gestion (MIPG),
realiza el seguimiento y evaluacion de los controles y acciones establecidas por los responsables de
los procesos al Mapa de Riesgos Institucional 2024, version 2.0, entre mayo a agosto de 2024, con el

fin de evitar que los riesgos se materialicen.

2. RESULTADO DEL SEGUIMIENTO VERIFICACION
La versién 2 del Mapa de Riesgos Institucional de 2024 fue aprobada mediante memorando 3-
2024-21660 del 22 de agosto de 2024, por el Contralor Auxiliar, con la modificacion del plan en:
Proceso de Estudios de Economia la accién y el registro del riesgo de gestion PEEPP-RG-1y en

Gestién Administrativa, con la accién y el indicador del riesgo PGAF-RG-5.

El seguimiento y verificacion por parte de la Oficina de Control Interno al Mapa de Riesgos
Institucional del segundo cuatrimestre de 2024, se realiz6 a los 11 procesos, efectuado a las acciones
de control establecidas para cada riesgo, reportados en el aplicativo Sistema de Administracién de
Riesgos Institucionales — SARI, donde se evidencid las diferentes actividades de identificacion,
analisis, valoracién, monitoreo, seguimiento y verificacion de la administracién del riesgo (Anexo 1y 2
Mapa de riesgos de gestion, corrupcién y riesgos de seguridad de la informacion de 2024, version 2.0),
en atencion al procedimiento para la administracién integral de los Riesgos Institucionales y teniendo

en cuenta los roles y responsabilidades definidas en las diferentes lineas de defensa.

En el analisis, verificacion se evalla el estado de los riesgos como - Abierto: El riesgo continda para
seguimiento. - Mitigado: Se estudia para determinar si este se sigue administrando o se retira del mapa
de riesgos. - Materializado: Se lleva al plan de mejoramiento para la formulacién de acciones

correctivas.
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2.1CONFORMACION DEL MAPA DE RIESGOS INSTITUCIONAL

El Mapa de riesgos verificado con corte al 31de agosto de 2024, const6 de 30 riesgos,
distribuidos por procesos de la siguiente forma:

llustracion 1 Numero de riesgos y acciones por proceso
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EN.° RIESGOS ON.° ACCIONES

30

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de agosto de 2024 y SARI. Elaboracién propia.
Se contd con 30 riesgos de los cuales 29, la medida de tratamiento fue «Reducir - Mitigar», es
decir, se establecen acciones dirigidas a eliminar las causas identificadas en el analisis y 1

correspondié al riesgo operativo del proceso, con probabilidad de muy bajo, impacto menor, zona de
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riesgo bajo, en consecuencia, la medida de tratamiento fue «Aceptar», por esta razon no se le

establecié accion.

Es importante sefialar, que, los 30 riesgos involucraron 35 acciones reflejadas en los procesos 11

procesos, segun se visualiz6 en la anterior ilustracion.

A los procesos de Vigilancia y Control a la Gestion Fiscal y Gestion Administrativa y Financiera, les
correspondié un 20,0% a cada uno, frente al total de riesgos, es decir, 6 por proceso, seguido del
13,3%, con 4 en Gestibn de Tecnologias de la Informacién, en tercer lugar con el 10,0% para
Responsabilidad Fiscal y Jurisdiccibn Coactiva y Participacion Ciudadana Comunicacion Partes
Interesadas, cada una, con 3 riesgos, el 6,7% para Estudios de Economia y Politica Publica y
evaluacién y mejora con 2 riesgos por proceso y el 3,3% en Talento Humano, Gestion Juridica, Gestion

Documental y Direccionamiento Estratégico, cada una con 1 riesgo.

2.2 RIESGOS POR TIPOLOGIA
De acuerdo con el Mapa de Riesgos Institucional, version 2.0 de la vigencia 2024, los 30
riesgos, identificados por los 11 procesos, presentaron las siguientes tipologias, tal como se observa

en la siguiente ilustracion:

llustracion 2 Numero de riesgos por tipo vigencia 2024

10,0% 73,3% 0,0%
23 35
22 30
SEGURIDAD DE ~ CORRUPCION GESTION TOTAL RIESGOS
LA POR TIPO

INFORMACION

O RIESGOS ON.° ACCIONES 8% PARTIC. DEL PROCESO FRENTE AL TOTAL DE RIESGOS

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de agosto de 2024 y SARI. Elaboracién propia.
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Con respecto al total de los 30 riesgos, el 73,3% corresponden a Gestion, el 16.7% de corrupcion y

el 10,0% de seguridad de la informacion.

Los de seguridad de la informacién, son administrados por los procesos de Gestidén de Tecnologias
de la informacién con 2 riesgos y 5 acciones y Responsabilidad Fiscal y Jurisdiccién Coactiva conl riesgo 1

accion.

En corrupcién con 5 riesgos 6 acciones, en los procesos de Estudios de Economia y Politica
Pudblica, Administrativa y Financiera, Techologias de la Informacion, Responsabilidad Fiscal y Jurisdiccién
Coactiva y Vigilancia y Control a la Gestién Fiscal.

En gestidn, con la participacion de los 11 procesos, con 22 riesgos y 23 acciones, no obstante,

existe un riesgo sin accién por estar considerado con probabilidad muy baja e impacto menor.

RIESGOS POR CATEGORIA DE ACUERDO AL PROCESO

llustracion 3 Clasificacion del riesgo por categoria segun proceso

PARTICIPACION
CIUDADANA Y CPI

DIRECCIONAMIENTO
ESTRATEGICO
. Estratégico (1)

ESTL,JD|OS DE

ECONOMIA Y .P.P
e  Antijuridico (1)
e  Corrupcion (1)

e  Estratégico (2)
e  Antijuridico (1)

VIGILANCIA Y CONTROL
A LA GESTION FISCAL

RESPONSABILIDAD FISCAL
J.C.

GESTION TALENTO
HUMANO
e  Cumplimiento (1)

Operativo (3)
Antijuridico (2)
Corrupcion (1)

. Corrupcion (1)
. Seguridad de la Info (1).
. Estratéaico (1)

GESTION
GESTION DE GESTION ADMINISTRATIVA DOCUMENTAL
TECNOLOGIAS DE LA =R
INFORMACION . Operativo (1)

o Operativo (3)
* Financiero (2)
e Corrupcion (1)

Estratégico (1)
Corrupcion (1)
Sequridad Informa (2)

EVALUACION Y MEJORA

GESTION JURIDICA Operativo (2)
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Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de agosto de 2024 y SARI. Elaboracién propia.

Segun la ilustracion anterior, el 20,0% del total de los riesgos se aplicd a los procesos de Vigilancia y

Control a la Gestion Fiscal y Gestibn Administrativa y Financiera con 6 riesgos cada uno, donde incluy6

en ambos las 3 categorias (Operativo, Antijuridico y corrupcién); seguido del 13,3% con 4 en Gestion de

Tecnologias de la Informacion (1 Estratégico, 1 corrupcién y 2 de seguridad de la informacion); el 10,0%

en Participacion Ciudadana y Comunicacién Partes Interesadas (2 estratégicos y 1 de cumplimiento),

ademas, de Responsabilidad Fiscal y J.C (1 Estratégico, 1 corrupcion y 1 seguridad de la informacién);

el 6,7% para evaluacién y mejora (2 operativos) y Estudios Economia y Politica Publica (1 antijuridico y

1 Corrupcién); el 3,3% en Gestion de Talento Humano (1 cumplimiento), Gestion Juridica (1 Antijuridico),

Gestién Documental (1 Antijuridico ) y Direccionamiento Estratégico (1 Estratégico).

En conclusion, los riesgos clasificados por tipologia y categoria se visualizan en la siguiente tabla:

Tabla 1 Total riesgos por tipologia y categoria

TIPOLOGIA DE LOS RIESGOS

GESTION

- SEGURIDAD
CATEGORIA DE LOS CORRUPCION A
RIESGOS ESTRATEGICO | CUMPLIMIENTO | ANTIJURIDICO | OPERATIVO | FINANCIERO INFORMACION | ToTALES
TOTALES 5 1 5 9 2 5 3 30
% PARTICIPACION
FRENTE AL TOTAL DE
RIESGOS 16,67% 3,33% 16,67% 30,0% 6,67% 16,67% 10,00% 100,0%

Fuente: Consolidado Mapa de Riesgos Institucional 2024 V 2.0 a 31 de agosto de 2024. Elaboracién propia.

De acuerdo con el mapa de riesgos institucional de 2024 versioén 2.0, los 30 riesgos

identificados, analizados y valorados en los 11 procesos se distribuyeron en 3 tipologias (Gestion,

corrupcion y seguridad de la informacion), los de gestién a su vez se categorizaron en estratégico,

cumplimiento, antijuridico, operativo y financiero.

Con corte a 31 de agosto de 2024, la oficina de Control Interno realiz6 el seguimiento y la

verificacién a 30 riesgos con 35 acciones para eliminar las causas identificadas en el analisis del riesgo

de los 11 procesos.

Los resultados por tipologia fueron los siguientes:
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3. RIESGOS DE GESTION
En el mapa de riesgos institucional, de 2024, version 2.0, se identificaron 22 riesgos

con 23 acciones de control bajo las categorias de: estratégico (5), cumplimiento (1),

antijuridico (5), operativo (9) y financiero (2) distribuidos en los 11 proceso de la entidad asi:

Tabla 2 Riesgos y acciones de Gestién

MEDIDA
N.°© N.° TRATAMIENTO %
RROCESG RIESGOS | ACCIONES | ACEPTA ACCIONES
R MITIGAR
Direccionamiento Estratégico 1 1 1 4,3%
Gestién Juridica 1 1 1 4,3%
Gestion de Talento Humano 1 1 1 4,3%
Estudios Economia y Politica Publica 1 1 1 4,3%
Responsabilidad Fiscal y JC 1 1 1 4.3%
Gestion Tecnologias de la Informacion 1 1 1 4,3%
Gestién Documental 1 2 2 8,7%
Evaluacién y Mejora 2 3 3 13,0%
Participacion Ciudadana y CPI 3 3 3 13,0%
Vigilancia y Control a la Gestién Fiscal 5 4 1 4 17,4%
Gestion Administrativa y Financiera 5 5 5 21, 7%
TOTALES 22 23 1 23 100,0%

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de agosto de 2024 y SARI. Elaboracién propia.

De la tabla anterior, se subraya que, los 22 riesgos de gestion presentaron 23 acciones con tratamiento

de reducir o mitigar las causas generadoras del riesgo y 1 del PVCGF con estrategia de «Aceptar», por

tanto, a este no se le formulé accién.

En cuanto a la cantidad de acciones, el 21,7%, fue en Gestion Administrativa y Financiera, el

17,4% en Vigilancia y Control a la Gestion Fiscal, el 13,0% en cada uno de los procesos de

Participacion Ciudadana y Comunicacion Partes Interesadas y evaluacién y mejora, seguido

con el 8,7% en Gestion Documental y finalmente con el 4,3% a cada proceso de

Direccionamiento Estratégico, Estudios de Economia y Politica Publica, Responsabilidad
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Fiscal y Jurisdiccion Coactiva, Gestion del Talento Humano, Juridica, Documental,

Tecnologias de la Informacion.

Adicionalmente, los riesgos de gestion se clasificaron de acuerdo con las siguientes

categorias:

llustracion 4 Clasificacion riesgos gestion por categoria

100,0%
|
40,9%
22
[
22,7% 22,7%
. 9,1%
4,5% 9
5 5
=y =]
CUMPLIMIENTO FINANCIERO ESTRATEGICO ANTIJURIDICO OPERATIVO TOTAL
EN.° RIESGOS  m % FRENTE AL TOTAL DE GESTION

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de agosto de 2024 y SARI. Elaboracion propia

En la tipologia de gestion existen 22 riesgos con 23 acciones donde el mayor porcentaje 40,9%
con 9 riesgos se clasificaron en la categoria de operativos, el 22,7% con 5 riesgos de tipo

antijuridico y estratégico respectivamente, el 9,1% con 2 financieros y el 4,5% con 1 de

cumplimiento.

4. RIESGOS DE CORRUPCION

Tabla 3 descripcién de riesgos de corrupcion y acciones por proceso
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PROCESO DESCRIPCION DEL RIESGO ACCIONES
2024-PEEPP-RC-1 - Posibilidad de sesgar
intencionalmente la informacion en la
elaboracioén de los informes obligatorios, P-1 - Suscribir pactos o compromisos para
estudios estructurales y pronunciamientos Alisi jeti i i
PEEPP - Estudios de udi uctu y pronunciami asegurar el andlisis objetivo e imparcial de la

Economia y Politica Publica

del PEEPP, debido a intereses
particulares, institucionales o politicos para
favorecer a un tercero que afectan la

credibilidad e imagen institucional.

informacién insumo para la elaboracion de

informes, estudios y pronunciamientos.

PGAF - Gestion Administrativa
y Financiera.

2024-PGAF-RC-1 - Posible manipulacion
de documentos precontractuales y
contractuales en procesos de contratacion
adelantados por la Subdireccion de
Contratacion en beneficio propio o de

terceros.

P-1 - Revisar los documentos
precontractuales y contractuales de cada uno
de los proceso de contratacion adelantados
por la Subdireccion de Contratacion, de

conformidad con la normatividad vigente.

PGTI - Gestion de Tecnologias
de la Informacion.

2024-PGTI-RC-1 - Posibilidad de
extraccion o alteracion de informacion de
los aplicativos SIGESPRO, SIVICOF,
SIPROFISCAL y SICAPITAL, con fines de

beneficio personal o hacia un particular,

P-1 - Disefiar e implementar un control que
permita registrar las justificaciones y la
aprobacién de modificaciones a las base de
datos de los sistemas de informacién
(SIGESPRO, SIVICOF, SIPROFISCAL Y
SICAPITAL) por parte de un responsable del

proceso.

debido a debilidades en la aplicacion de
controles a las modificaciones de

informacion.

P-1 - Definir e implementar las acciones
viables identificadas en el documento de
andlisis técnico de las alternativas adicionales
de control al acceso y modificacion a los
aplicativos y bases de datos (SIVICOF,
SIGESPRO, SIPROFISCAL, SICAPITAL).

PRFJC - Responsabilidad
Fiscal y Jurisdiccion Coactiva.

2024-PRFJC-RC-1 - Posibilidad que los
funcionarios encargados de adelantar los
procesos de responsabilidad fiscal y
jurisdiccion coactiva tomen decisiones
acomodadas incumpliendo los marcos

constitucionales, legales y éticos por

P-1 - Capacitar en el cuatrimestre en alguno
de estos temas: Cédigo de Integridad o
normativa aplicable al proceso de
responsabilidad y jurisdiccién coactiva o
consecuencias disciplinarias y penales de la

corrupcion.
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PROCESO DESCRIPCION DEL RIESGO ACCIONES
situaciones subjetivas buscando un

beneficio particular.
2024-PVCGF-RC-1 - Posibilidad de omitir | P-1 - Diligenciar el anexo de Declaracion de

informacion debido a intereses Independencia y no conflicto de Intereses en

econdmicos, politicos, personales o de cada actuacion (auditorias, procesos

falta de ética profesional que inciden en la | sancionatorios e indagaciones preliminares),
PVCGF - Vigilancia y Control & | configuracion de presuntos hallazgos, no | de conformidad con lo establecido en el

la Gestion Fiscal ) ) 5
dar traslado a las autoridades Estatuto Anticorrupcion.
competentes, o impedir el impulso propio
en un proceso sancionatorio e Indagacion
preliminar.

TOTALES 5 RIESGOS 6 ACCIONES DE CONTROL
Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de agosto de 2024 y SARI. Elaboracion propia.

El resultado del seguimiento y verificacion de los 5 riesgos de corrupcion con las 6 acciones de
control, durante el segundo cuatrimestre de 2024, fue la gestién en cuanto a su manejo en mantenerlos
controlados y minimizados, previniendo su materializacion, por este motivo las acciones de control se

ejecutan en el término de la vigencia, en consecuencia, el estado de ellos continla abiertos.

De manera general, se relacionaron algunos aspectos a tener en cuenta con el
propdésito de continuar fortaleciendo la gestion y administracion del riesgo; los cuales la Oficina
de Control Interno, puntualiz6 en las recomendaciones del presente informe y en el aplicativo
SARI, para los procesos de Tecnologias de la informacién y Vigilancia y Control a la Gestién
Fiscal (Direcciones de Participacién Ciudadana, Movilidad, Salud, Integracion Social,
Desarrollo Econdmico, Industria y Turismo, Habitat y Ambiente, Servicios Publicos y Seguridad

Convivencia y Justicia).

5. RIESGOS ANTIJURIDICOS

Segun el mapa de riesgos institucional de 2024, version 2.0, se evidencio, que, estos

corresponden a una categoria de la tipologia del riesgo de gestion, con la identificacion de 5
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riesgos en los procesos de Estudios de Economia y Politica Publica (1), Gestion Juridica (1),

Participacion Ciudadana y Comunicacion Partes Interesadas (1) y (2) de Vigilancia y Control a

la Gestion Fiscal, tal como se presenta en la siguiente tabla:

Tabla 4 Riesgos Antijuridicos

PROCESO

DESCRIPCION DEL RIESGO

ACCIONES

PEEPP — Estudios de
Economia y Politica Publica

2024-PEEPP-RG-1 - Omision en la aplicacion de
las normas que regulan los derechos de autor por
parte de los funcionarios que elaboran los

productos, al no citar fuentes bibliogréaficas de los

textos e investigaciones consultadas.

P-1 - Actualizar el formato PEEPP-03-
10: Memorando de Asignacion Equipo
de Trabajo, Version 1.0 para incluir el

Pacto Etico como anexo.

PGJ - Gestion Juridica

2024-PGJ-RG-1 - Posibilidad de afectacion
economica y/o reputacional de la Contraloria de
Bogotd, D.C., por obligaciones de hacer o pagar a
su cargo, debido a condenas, conciliacion u otra

forma de terminacion de un conflicto.

P-1 - Mantener actualizada la politica
de prevencién del dafio antijuridico y
defensa judicial de la Entidad y

fortalecer su aplicacion y seguimiento

para evitar decisiones condenatorias.

PPCCPI - Participacion
Ciudadana y Comunicacion
con Partes Interesadas

2024-PPCCPI-RG-2 -
reputacional por fallas en la informacion disponible

Posible afectacion

en la pagina web e intranet, debido a la

desactualizaciéon de la misma.

P-1 - Verificar que la informacion a
publicar esté aprobada por parte del
responsable de la misma, previo a su

publicacion.

PVCGEF - Vigilancia y Control
a la Gestion Fiscal

2024-PVCGF-RG-1 - Posibilidad de afectacion
reputacional por plagio en la elaboracion de
informes de auditoria, pronunciamientos o cualquier
documento oficial, debido a no citar fuentes
bibliograficas de los textos e investigaciones

consultadas.

P-1 - Revisar los informes finales de
auditoria (incluidos los de estados
financieros y presupuesto) en comité
técnico, acta en la cual queda explicito
el tema de las normas de derecho de

autor.

2024-PVCGF-RG-2 - Posibilidad de afectacion
economica y reputacional por incumplimiento de
términos para resolver los recursos de reposicion y
en subsidio de apelacion en contra de acto
administrativo que imponga una multa dentro de los
procesos administrativos sancionatorios debido a

Incumplimiento de los procedimientos del Proceso,

P-1 - Cumplir con la actividad o punto
de control del procedimiento vigente,
en el sentido de garantizar el
cumplimiento de los términos
establecidos para resolver recursos de
reposicion y en subsidio de apelacion
en contra de acto administrativo, que

imponga multa.
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PROCESO DESCRIPCION DEL RIESGO ACCIONES

por parte de algunos servidores publicos, en cuanto

a términos establecidos por la Ley.

TOTALES 5 5

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de agosto de 2024 y SARI. Elaboracién propia.

En el seguimiento y verificacion a 31 de agosto de 2024, se evidencio en las 5 acciones
implementadas para el tratamiento y manejo de la categoria del riesgo antijuridico, contenidas en la
tipologia de los riesgos gestidn, que, el tratamiento y manejo permite mantenerlos controlados y
minimizados, segun lo cotejado en las actividades propuestas, por tanto, se mantienen abiertos para

continuar la verificacion hasta el término de cumplimiento.

De otra parte, lo referente a las Politicas de Prevencién del Dafio Antijuridico y Defensa de los
Intereses Litigiosos de la Entidad, la Secretaria Técnica del Comité de Conciliacién, comunicé a los
once (11) procesos de la entidad, mediante memorando Radicado N.° 3-2024-16862 del 3 de julio de
2024, sobre la «Politica de Prevencion del Dafio Antijuridico Defensa litigiosa de la entidad», donde informé
que el comité en sesién del 27 de junio, en acta 13 de 2024, reviso las politicas de prevencion del dafio
antijuridico y defensa litigiosa y decidio actualizarlas.

Observando que los cambios se presentaron en los procesos de Responsabilidad Fiscal y
Jurisdiccion Coactiva, Vigilancia y Control Fiscal y Gestiéon Juridica — Direccién Juridica.

Adicionalmente, remitié copia para que los equipos de gestores adelanten la respectiva
socializacion y se analicen cada una de las politicas identificando las posibles situaciones generadoras

de riesgos para el proceso, establecido en el plan de accién pertinente.

De lo anterior los 11 procesos realizaron debidamente la socializacion evidenciandose en las

diferentes actas de gestores allegadas a la OCI asi:

Tabla 5 Resultado del andlisis por proceso de la Politica de Prevencion del Dafo Antijuridico Defensa litigiosa de

la entidad.
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PROCESO

N.°
ACTA
REUNIO
N
GESTOR
ES

FECHA

CONCLUSION

Direccionamiento Estratégico

06

17-07-2024

Las Politicas objeto de analisis fueron actualizadas por
el Comité de Conciliacion, en sesion celebrada el 27
de junio de 2024, donde se evidenci6 que para el
proceso de Direccionamiento Estratégico
especificamente, no se establecieron lineamientos por
consiguiente no se determinan actividades al
respecto.

Gestion Juridica

10

3-09-2024

Se propuso mantener la decisibn de la accién
contemplada en el mapa de riesgos del Proceso de
Gestién Juridica que precisamente tiene que ver con
la aplicacion de la politica de prevenciéon y que se
continlen aplicando las acciones en materia de
defensa judicial, segun corresponda, en todas las
actuaciones.

Manifestaron conocer la actualizacién de la politica
adoptada en julio de 2024 y estar de acuerdo con la
sugerencia expuesta, decidiendo que no se requiere
llevar al mapa de riesgos acciones adicionales.

Gestion de Talento Humano

006

4y 5-07-2024

Sefalé la necesidad que los subdirectores socialicen
este documento con todos los servidores adscritos a
las dependencias verificando sobre todo las causas de
las demandas, a fin de prevenir futuras acciones
contra la entidad.

Determind que «El riesgo continua abierto para
seguimiento»

Estudios Economia y Politica

Publica

08

19-07-2024

Concluyé que « no es necesario llevar al Mapa de
Riesgo ninguno de los aspectos tratados, teniendo en
cuenta que se estan gestionando los riesgos
identificados».

Responsabilidad Fiscal y JC

50

11-07-2024

Determind  innecesario acciones

adicionales.

implementar

Gestion Tecnologias de la

Informacién

03

11-07-2024

Se concluyé que el PGTI no establece un plan de
accion, pero brindara el apoyo técnico requerido para
gue los demas procesos den cumplimiento a las
politicas mencionadas y se mitigue el riesgo de

ocurrencia de dafio antijuridico.

Gestion Documental

17

16-07-2024

La Subdireccion de Servicios Generales continuara
acatando las instrucciones dadas en el mapa de
riesgos y que no amerita incluir, adicionar o modificar
nuevas acciones en el mapa de riesgos o en el plan de
accion.

Evaluacién y Mejora

10

3-09-2024

Se socializo el informe de Politicas de Prevencion del
Dafio Antijuridico y Defensa Litigiosa de la Entidad y
no se identificaron situaciones generadoras de Riesgo
para el proceso de Evaluacién y Mejora.

Participacion Ciudadana y CPI

06

26-07-2024

No se identificaron posibles situaciones generadoras
de riesgo adicionales a los ya establecidos en PVCGF
ni_para para el proceso Participacion Ciudadana y
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N o
ACTA
REUNIO P
PROCESO N FECHA CONCLUSION
GESTOR
ES
Comunicacién con Partes Interesadas - PPCCPI, por
lo tanto, no se requiere establecer plan de accién al
respecto.
Las Politicas de Prevencion del Dafio Antijuridico y
Defensa Litigiosa, se socializaron en el PVCGF y se
concluyé que no aplicaba ninguna de las causas
Vigilancia y Control a la Gestién relacionadas en el documento.
i 08 24-07-2024
Isca También consider6 que las acciones identificadas en
el mapa de riesgos vigente, contrarrestan los riesgos
antijuridicos que se puedan presentar en el desarrollo
de las auditorias y demas actuaciones del Proceso.
Se realiz6 la socializacién y andlisis de cada una de
las politicas de dafio antijuridico en donde se concluy6
Gestion Administrativa que ese proceso «ha adelantado las acciones
Financiera y 04 02-09-2024 pertinentes para proteger en desarrollo de sus
funciones a la entidad y en razon a ello, no considera
pertinente adoptar nuevas acciones».

Fuente: Radicado N.° 3-2024-16862 del 3 de julio de 2024, actas de reunion de gestores por proceso, vigencia 2024. Elaboracion propia.

Resultado de las reuniones de gestores en los 11 procesos se considerd no llevar al mapa de riesgos

acciones adicionales, por cuanto las identificadas contrarrestan los riesgos antijuridicos que se puedan

presentar en el desarrollo de las auditorias y demés actuaciones.

6. RIESGOS DE SEGURIDAD DE LA INFORMACION

Los riesgos de seguridad de la informacién, incluidos en el mapa de riesgos

institucional, de 2024, versioén 2.0, correspondieron a 3 riesgos con 6 acciones, los

cuales se distribuyeron por tipologia en los procesos de Gestion de Tecnologias de la

Informacién y Responsabilidad Fiscal y Jurisdiccion Coactiva asi:

Tabla 6 Riesgos de Seguridad de la Informacion

PROCESO

DESCRIPCION DEL RIESGO

ACCIONES

PGTI - Gestion de Tecnologias
de la Informacion

2024-PGTI-RS-1 - Posibilidad de afectacion

reputacional por pérdida de integridad y

confidencialidad de la informacién almacenada en

P-1 - Evaluar las

vulnerabilidades técnicas
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Responsabilidad Fiscal y
Jurisdiccién Coactiva

informacién y la reserva legal en el término que
aplica, contenida en los procesos de

responsabilidad fiscal y jurisdiccion coactiva

PROCESO DESCRIPCION DEL RIESGO ACCIONES
las bases de datos de los sistemas de informacion gue cuenta la Entidad y establecer el
que se encuentran en produccion, debido a ataques | plan de remediacion.
informaticos.

P-2 - Gestionar la adquisicién de
un firewall de aplicaciones (WAF)
para proteger los Sistemas de
Informacion de ataques informaticos.

P-1 - Actualizar el Plan de
Contingencias de Tl y ejecutar
pruebas definidas.

o y P-1 - Monitorear y controlar los

2024-PGTI-RS-2 - Posibilidad de afectacion )

o ) ) ) recursos de Tl alojados en el centro
econdmica y reputacional por interrupciones no ) )

» ) o de datos (infraestructura virtual,
planificadas de la infraestructura tecnolégica en la ) ) )
y o ) ) switch core, firewall y conjunto de
prestacion de servicios de Tl, debido a la ausencia ]
. o discos SAN).

de planes de continuidad y/o fallas técnicas. i

P-2 - Gestionar el soporte y/o
garantia de los servidores blade,
switch de core, infraestructura virtual
y conjunto de discos (SAN).

2024-PRFJC-RS-1 - Posibilidad de pérdida de la P-1 - Preservar la custodia,
PRFJC -

seguridad y reserva de la informacion
con el seguimiento y control de
expedientes de los procesos de
responsabilidad fiscal y jurisdiccién

coactiva activos.

TOTALES

3

Fuente: Consolidado Mapa de Riesgos Institucional V 2.0 a 31 de agosto de 2024 y SARI. Elaboracién propia

Resultado del seguimiento y verificacion del segundo cuatrimestre de 2024 a 3 riesgos

con 6 acciones de control definidas para el tratamiento, se establece que continlan abiertos

con el objetivo de mantenerlos controlados y minimizados, teniendo en cuenta el término de

cierre a 31 de diciembre de 2024.
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7. RECOMENDACIONES

Los resultados del seguimiento y verificacion al mapa de riesgos institucional del segundo
cuatrimestre 2024, version 2.0, quedaron incluidos en el aplicativo Sistema de Administracion de Riesgos
Institucional - SARI, por ende, se invita a todos los procesos realizar la revision y analisis frente a las
acciones que se han venido implementando para el manejo y control del riesgo en la entidad, con miras
a fortalecer su administracion; en cuya tarea se debe prestar especial atencién, sobre algunos aspectos,
observados y a continuacion se hacen mencién de forma general: Acelerar el desarrollo en el Proceso
de Gestion de Tecnologias de la Informacién de las gestiones para implementar las 11 acciones de
mejora, frente a la actividad «Definir e implementar las acciones viables identificadas en el documento de
andlisis técnico de las alternativas adicionales de control al acceso y modificacién a los aplicativos y bases de datos
(SIVICOF, SIGESPRO, SIPROFISCAL, SICAPITAL)» al registrar un avance de so6lo el 20% con corte a 31
de agosto de 2024

X Unificar el contenido de la informacion presentada en la intranet de la entidad, cuando
hace referencia a una misma reglamentacion, R.R 019 de agosto de 2021 «Por la cual se adopta la nueva
version de la Politica de Administracion de Riesgos...» tal como se evidenci6 en lo siguiente

https://www.contraloriabogota.gov.co/Listado Maestro/resolucion-reglamentaria-019-3 aparece derogada y el

link https://contraloriadebogotadc.sharepoint.com/sites/Intranetnew/SitePages/Normativida.aspx _ se visualiza

como un resolucién reglamentaria vigente.

HY\”‘\\‘“M\@19 : gﬁ ]
4 13 AGO 2021
RESOLUCION REGLAMENTARIA No. DI 3 CONTRALORIA }) 1
“Por la cual se adopta la nueva version de la Politica de Administracion de Riesgos L 12 ARO A0
para la Contraloria de Bogota D.C. | RESOLUCION REGLAMENTARIANo.  DE | 3 AGC 20
J ‘Por la cual se adopta la nueva version de Ia Politica de Administracion de Riesgos
ara la Contraloria de Bogoté D.C.
EL CONTRALOR DE BOGOTA D.C. para ia Contraloria d Bogo
Derogada por la Resolucién Reglamentaria 020 del 19 de junio de 2024
EL CONTRALOR DE BOGOTA D.C.
En ejercicio de sus atribuciones constitucionales y legales y en especial las conferidas en el
Acuerdo 658 de 2016, modificado por el Acuerdo 664 de 2017, expedidos por el Concejo de Bogota
be.y En ejercicio de sus atribuciones constitucionales y legales y en especial las conferidas en el
Acuerdo 658 de 2016, modificado por el Acuerdo 664 de 2017. expedidos por el Concejo de Bogotd
CONSIDERANDO: Sey
: Corregir el mapa de Ri Instituci igenci i
» tit 2024 (PDE-07 V 2.0
* orregir el mapa de Riesgos Institucional vigencia ersion £.0) al hacer

referencia a la aprobacién del memorando-2024-21660 del 22 de agosto de 2022, correspondiendo a

la vigencia 2024, Segun se evidenci6 en la siguiente imagen:
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. . Codigo Formato: PGD-02-02

Mapa de Riesgos Institucional Version: 14.0

CONTRALORIA Vigencia 2024 Cdigo documento: PDE-07
W MICATTA, Version: 2.0

Aprobado memorando No. -2024-21660 del 22 de aaosto de 2022

Direccion de Estudios de Economiay Politica Publica

%  Teniendo en cuenta que el proceso incluyo el Pacto Etico como anexo al memorando
de asignacion equipo de trabajo se recomienda que el proceso realice estricto seguimiento a la
utilizacién de este anexo a fin de constatar si esta accion es efectiva para evitar o disminuir el
riesgo de omision en la aplicacién de las normas que regulan los derechos de autor por parte de

los funcionarios que elaboran los productos del PAE.

Oficina de Control Interno
«  Se sugiere al PEM, que fortalezca la verificacion y el control en la emision de las
comunicaciones generadas por la OCI con destino a las dependencias en lo relacionado con el
parrafo de advertencia sobre las condiciones referentes al envié de la informacion por parte de
las mismas.” Se recuerda respetuosamente que de acuerdo con el articulo 151 del Decreto 403 de
2020, a las dependencias auditadas les asiste el deber de entregar la informacién requerida de
manera confiable, completa y oportuna, con el fin de evitar las posibles investigaciones de indole

disciplinaria que se pudieran presentar ante su incumplimiento.”

Oficina de Comunicaciones

K/

%  Teniendo en cuenta la accién propuesta, se sugiere ajustar el formato Seguimiento y

Control de la Informacion” - PPCCPI-02- Version 8, donde se pueda evidenciar que el

responsable la informacion si la aprobd, si bien en el mencionado formato se deja consignado el

nombre del responsable de la informacidn a publicar no permite tener certeza de su aprobacion.
Proceso de Vigilanciay Control a la Gestién Fiscal:

Subdireccion de Gestion Local
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«  Se insiste a la Subdireccion de Gestion Local realizar el monitoreo en el SARI de
manera concreta dando el alcance en cada cuatrimestre de la informacién especifica
correspondiente al desarrollo de actividades explicitas para el mismo y accion del respectivo riesgo,
esta recomendacion es reiterativa, se insta a NO continuar realizandola de manera general. Por
otro lado, es importante que se verifique el correcto diligenciamiento de los formatos del
procedimiento PVCGF-15-03 a fin de evitar incumplimientos que acarreen investigaciones de
indole disciplinaria que pongan en riesgo la gestiobn misional generando la materializacion de

riesgos reputacionales ante la ciudadania.
Direccion Sector Gestion Juridica

«  Se recomienda que la sectorial organice el archivo conforme al procedimiento de
gestién documental y tabla de retencién dado que al verificar en trazabilidad no se encuentran
todos los documentos en razon a ello se verificoO en datacontrabog y alli no se evidencia dicha
organizacion. Para el préximo monitoreo se hace necesario que se especifique las acciones para

mitigar el riesgo en SARI.

Direccion Sector Servicios Publicos- Sector Cultura, Recreacién Y Deporte- Sector
Salud- Sector Movilidad- Sector Habitat Y Ambiente- Sector Desarrollo Econémico,
Industria Y Turismo- Sector Integracion Social- Sector Seguridad, Convivencia Y

Justicia.

Se realizan las siguientes recomendaciones generales para las Direcciones del

subtitulo por diferentes motivos asi:

% Realizar la revision de todos los documentos incluidos en los expedientes electronicos
que son asociados al aplicativo de trazabilidad, a fin de contar con documentos que mantengan
sus caracteristicas y permitan consultar la informacion que se requiera, dar el nombre que
corresponde de conformidad con el Procedimiento de Gestion Documental a fin de evitar

inconsistencias en los datos registrados para consulta.
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« Indicar en el espacio del monitoreo de SARI la informacién especifica para el
cuatrimestre e indicar donde se encuentran las evidencias.

Direccion Sector Desarrollo Econémico, Industria 'Y Turismo

/7

«  Se recomienda mantener actualizado el anexo 3 en el aplicativo de trazabilidad,
incluyendo la informacion relacionada con las fechas de cada tramite, estado actual del proceso y
observaciones.

Direccién Sector Educacién

*

%  Seinsta a que la sectorial se cerciore que en las respectivas actas de comité técnico
se deje constancia expresa de la revision realizada al tema de derechos de autor, con el objeto de
disminuir la probabilidad de que el riesgo se materialice.

Direccion Sector Equidad Direccién y Género

7

% Verificar la inclusion en las actas de comité técnico sobre los diferentes insumos a
utilizar en desarrollo de cualquier actuacion del proceso auditor en la Direccidén Sector Equidad

Direccion y Género, ademas, de otra parte, relacionar los registros de las evidencias en el SARI.

Socializar los resultados del presente seguimiento con las dependencias que hacen parte del
proceso, para que, se realice el andlisis correspondiente y se tomen las medidas el resultado de
este  fue includo en el aplicativo SARI ubicado en la siguiente ruta:

https://aplicaciones.contraloriabogota.qgov.co/AdmRiesqos/Fm_ Sec Login/

La Oficina de Control Interno recuerda el cumplimiento del Decreto 403 de 2020, «por el cual
se dictan normas para la correcta implementacion del Acto Legislativo 04 de 2019 y el
fortalecimiento del control fiscal», en su Articulo 151, reza: «Deber de entrega de informacion para
el ejercicio de las funciones de la unidad u oficina de control interno. Los servidores responsables

de la informacion requerida por la unidad u oficina de control interno deberén facilitar el acceso y
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el suministro de informacion confiable y oportuna para el debido ejercicio de sus funciones, salvo

las excepciones establecidas en la ley, lo anterior en atencidén al monitoreo realizado en SARI.

FREDY ALEXANDER PENA NUNEZ
Jefe Oficina de Control Interno
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